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Ειςαγωγή

Usb: Universal Serial Bus
• Smartphone

• Προγραμματίςιμο hardware

• Λειτουργικό ςφςτθμα

• Επικοινωνία

• Μεταξφ hub και host

• Usb

• Θεωρείται αξιόπιςτο

• Ακίνδυνο

• Μθ ανιχνεφςιμο
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Μποροφν να γίνουν επιθζςεισ με 3 
διαφορετικοφσ τρόπουσ.

• phone-to-computer

• computer-to-phone

• phone-to-phone
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Phone-to-computer

• Τρζχει αυτόματα ότι 
περιεχόμενο είναι 
αποκθκευμζνο ςτθ 
μνιμθ του.

• Αποκθκεφει ςτθν cd
κάρτα ζνα autorun.inf και 
ζνα calc.exe.

• Εξετάηει και αναγνωρίηει 
το λειτουργικό ςφςτθμα 
του υπολογιςτι 
κοιτάηοντασ το urb (usb 
requesting block).
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Computer-to-phone

• Root, ξεκλείδωμα 
λογιςμικοφ του κινθτοφ.

• Πλθροφορίεσ για το 
kernel και το ram-disk.

• Περιζχεται ζνα 
πρόγραμμα, το init.rc.

• Αναλφει αρχείο ram-disk.

• Εγκακίςταται το deamon.

• Ξεκινά μια adb ςφνδεςθ. 

• Back-up ςτισ εφαρμογζσ. 
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εντολζσ
adb ςφνδεςη 

υπάρχει ςτο <sdk>/platform-tools/

• Εντολι: adb – d <serial 
number><command>

• Για να αφαιρεκεί το πρ/μα

• adb push evilprog
/system/xbin

Root –ξεκλείδωμα λογιςμικοφ
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Τρόποι αντιμετώπιςησ-
Μελλοντικζσ επεκτάςεισ

• κα μποροφςαν να αναπτυχτοφν μθχανιςμοί όπωσ 
αυτοί που χρθςιμοποιοφνται ςτισ ςυςκευζσ Bluetooth, 
ϊςτε να επιτρζπει ο εκάςτοτε χριςτθσ να ςυνδεκεί ι 
όχι.

• Πικανϊν να μποροφςαν να αναπτυχκοφν κάποια 
φίλτρα και firewalls (μζχρι ςτιγμισ δεν ζχει γίνει κάτι 
τζτοιο) παρόμοια με αυτά που υπάρχουν για ελζγχουσ 
διαδικτφου. Θα μποροφςαν να ψάχνουν τα πακζτα 
που ειςζρχονται ςτο usb και να τα κρίνουν κατάλλθλα 
ι μθ βάςθ κάποιων ςυγκεκριμζνων κανόνων.   
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Βιβλιογραφία
Άρκρο:

Exploiting Smart-Phone USB Connectivity
For Fun And Profit

•http://www.gaw.ru/pdf/interface/usb/USB%203%200_english.pdf
•http://en.wikipedia.org/wiki/Init

•http://en.wikipedia.org/wiki/Daemon_(computing)
•http://developer.android.com/tools/help/adb.html

•http://en.wikipedia.org/wiki/INF_file
•http://www.msnbc.msn.com/id/44993238/ns/technology_and_science-
security/t/phone-hack-logs-keystrokes-nearby-computers/#.ULRn1OTZajt

Εικόνεσ: 
google images
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http://www.gaw.ru/pdf/interface/usb/USB 3 0_english.pdf
http://en.wikipedia.org/wiki/Init
http://en.wikipedia.org/wiki/Daemon_(computing)
http://developer.android.com/tools/help/adb.html
http://en.wikipedia.org/wiki/INF_file

